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POLITICA DEL SISTEMA DE CONTROL INTERNO

COLVATEL S.A. ESP

1. OBJETIVO

Adoptar el sistema de control interno —SCI- de Colvatel; incluyendo los estandares y criterios
que lo regulan, estructura general, requerimientos y cambios empresariales y del entorno
que tienen impacto sobre sus componentes, enfoque técnico y metodoldgico aplicable y su
interrelacion con otros sistemas de gestion.

La politica del sistema de control interno debe desplegarse en todos los niveles
organizacionales y tiene efecto sobre el conjunto de los procesos de la Compaiiia.

2. CONCEPTO GENERAL DEL SISTEMA DE CONTROL INTERNO

El sistema de control interno —SCI- tiene caracter estratégico, esta conformado por el
esquema de organizacion y el conjunto de planes, proyectos, métodos, principios, normas,
procedimientos e instrumentos de verificacion y evaluacion adoptados por la Compaiiia.

Tiene como objetivo procurar que las actividades, operaciones, actuaciones y la
administracion de la informacion y de recursos, se realicen atendiendo las normas legales,
siguiendo la reglamentacion interna y cumpliendo las metas y objetivos institucionales.

El modelo conceptual del sistema de control interno de Colvatel incluye lineamientos en
materia de enfoques, roles y alcances e incorpora la responsabilidad del control como un
sistema para contribuir efectivamente al aseguramiento de los objetivos organizacionales.

El control interno debe funcionar como un sistema transversal en la Compaiiia y su ejercicio
debe ser intrinseco al desarrollo de las funciones de todos los cargos existentes en Colvatel,
particularmente de quienes tienen responsabilidad en la direccién y toma de decisiones.
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2.1. Objetivos

El propdsito del sistema de control interno es el de obtener seguridad razonable sobre el
cumplimiento de los siguientes fines:

a. Logro de los objetivos y metas establecidos para las operaciones y los programas,
Uso econdmico Yy eficiente de los recursos,

Salvaguarda de los activos,

Confiabilidad e integridad de la informacion,

Cumplimiento de politicas, planes, procedimientos, leyes y regulaciones.

Paoo

2.2. Elementos

El sistema de control interno cumple un proceso claramente definido que debe contar con
los siguientes elementos:

e Diagndstico, identificacion e implementacion de controles eficientes y pertinentes,

o Disefio y organizacidén conforme con la estructura y caracteristicas de la Compafiia,

e Incorporacion integral en los procesos de la Compafiia,

e Provision de instrumentos de evaluacion,

e Autoevaluacion y mejoramiento continuo,

e Incorporacién de una funcién independiente, estructurada y de adecuado nivel
organizacional que ejerce la funcién de auditoria interna.

2.3. Actividades

Para alcanzar su objetivo, el sistema de control interno de la Compafiia debe estar provisto
de mecanismos e instrumentos que permitan efectuar, entre otras, las siguientes
actividgades:

e Andlisis del desempefio organizacional y verificacion del cumplimiento de
regulaciones y procedimientos,

e Evaluacion del esquema de gestion de riesgo de la Compaiiia,

e Andlisis de las medidas adoptadas por la administracion para ejercer mecanismos de
autocontrol suficientes, oportunos y ajustados a las necesidades de los procesos,

e Evaluacion del cumplimiento de los programas, presupuestos y proyectos
considerados en el plan estratégico de la Compania,

e Verificacion de la aplicacion de instrumentos que contribuyan efectivamente al
mejoramiento continuo de la gestidon de la Companiia.
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El control es un instrumento formal para verificar el cumplimiento de reglas vy
procedimientos, basado en un esquema metodoldgico integrado a la cultura organizacional,
que contribuye efectivamente a evaluar y mitigar los riesgos estructurales.

3. BENEFICIOS

Un adecuado sistema de control interno genera, entre otros, los siguientes beneficios:

o Contribuye al efectivo cumplimiento de metas de desempefio y resultados,

e Previene la pérdida de recursos,

e Propende por la efectividad operacional para el logro de los objetivos estratégicos,

e Procura el aseguramiento corporativo de los intereses de la Compaiia, mediante
estrategias y acciones que mejoran la gestidn y la ejecucion de los procesos,

e Previene la pérdida de reputacion,

» Mitiga el riesgo de litigios juridicos.

4. RESPONSABILIDADES

Las responsabilidades asociadas a las fases, actividades y elementos del sistema de control
interno de Colvatel son las siguientes:

4.1. Especificas

Representante legal: Lidera el disefio, concepcidn, divulgacion y supervision del sistema.

Responsables y lideres de procesos: (vicepresidente de experiencia, gerentes, directores y
jefes). Deben velar por la existencia y aplicacion consistente de las medidas de control
especificas aplicables a los procesos en los que tienen un vinculo directo.

Deben verificar que las medidas e instrumentos de control sean suficientes, practicos y
pertinentes, revisar permanentemente los resultados y efectividad de los controles y
coordinar las acciones para fortalecer el sistema.

Auditoria corporativa y revisoria fiscal: Deben evaluar de manera independiente y objetiva
el sistema de control interno, presentar los resultados a la alta direccién y formular
propuestas para el mejoramiento del sistema.
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4.2. General

Todos los colaboradores de la Compaiiia son responsables de la aplicacién y mantenimiento
del sistema de control interno, por ello deben aplicar de manera consistente y oportuna los
procedimientos aplicables a sus funciones y poner en practica las acciones que permitan su
mejoramiento continuo y el logro de mayores niveles de eficiencia y eficacia.

Colvatel propende por la practica y mantenimiento de una cultura de autocontrol,
autogestion y autorregulacion!, para facilitar la aplicaciéon sistematica y continua de las
politicas, directrices y objetivos institucionales.

5. COMPONENTES DEL SISTEMA DE CONTROL INTERNO

El sistema de control interno de Colvatel estd estructurado por seis componentes
interrelacionados e interdependientes, desagregados en diferentes elementos de control en
los que participan todos los niveles de la Compafiia:

1. Ambiente de control
Definicion de objetivos
Gestion de riesgos
Actividades de control
Informacion y comunicacién
Monitoreo

ok wnN

5.1. Ambiente de control

Es el fundamento de los demas componentes del sistema, crea disciplina y define la
organizacion de la Compafia, determina las estrategias y objetivos, estructura las
actividades del negocio e identifica, valora y actia sobre los riesgos.

! Autorregulacion: Capacidad de la Compariia para definir su propia regulacién (normas, politicas y
procedimientos). Autocontrol: Capacidad de cada empleado de evaluar su trabajo, detectar
desviaciones y corregirlas a tiempo, sin necesidad de supervision. Autogestion: Capacidad de cada
organizacion para interpretar, coordinar y aplicar de manera efectiva, eficiente y eficaz la funcién que
se le ha asignado.
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Este componente tiene impacto en el disefio y establecimiento de las actividades de control,
los sistemas de informacién y comunicacién y el monitoreo de las operaciones.

Los aspectos en el ambiente interno que se deben considerar, seguir, aplicar y divulgar
corresponden a: 1. valores éticos, 2. competencia y desarrollo del personal, 3. filosofia y
estilo de administracidn, 4. asignacion de autoridad y responsabilidad y 5. gestion del riesgo.

El ambiente de control incluye las acciones que deben disefiarse y aplicarse para fomentar
la consciencia de control en toda la Compaiiia.

5.1.1. Valores éticos

Colvatel actia en linea con los valores corporativos definidos en el Programa de ética y
transparencia empresarial y en el Codigo de Buen Gobierno Corporativo.

Los lideres y responsables de procesos, areas y/o proyectos en Colvatel, deben propiciar el
conocimiento y apropiacion de los valores éticos que deben adoptarse como guia de
conducta de todos los empleados de la Compaiiia.

La aplicacion de estos principios incluye, entre otros aspectos, los siguientes:

a. La manera mas efectiva de transmitir un mensaje de comportamiento ético es la
practica diaria y el ejemplo,

b. Colvatel cuenta con instrumentos para atender las peticiones, quejas y reclamos de
los interesados,

c. Colvatel ha establecido procedimientos para promover un comportamiento ético y
responsable de sus empleados,

d. En las actividades de capacitacion, induccidon y reinduccién desarrolladas por la
Compaiiia se socializan los valores corporativos, procurando su interiorizacion en
cada uno de los trabajadores.

5.1.2. Competencia y desarrollo del personal

La gerencia de talento humano debe disefar procesos que aseguren una apropiada
planificacion y administracion del personal de Colvatel, contemplando actividades de: a)
Identificacién de necesidades, reclutamiento, selecciéon y contrataciéon, b) Promocion de
actividades de capacitacion y formacion para aumentar y mejorar sus conocimientos y
destrezas para lograr el nivel de competencia definida para el cargo; y c) Existencia de un
sistema de evaluacién e incentivos.
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Los requerimientos de personal y de las competencias deseables deben fundamentarse en
un analisis de necesidades y en la evaluacién de las actividades y resultados esperados,
como producto de una adecuada planificacion de personal. Este proceso debe evaluarse en
forma periddica.

Los planes de capacitacion deben considerar las necesidades de Colvatel, el plan estratégico
y la proyeccion de los colaboradores dentro de la Compaiiia.

5.1.3. Filosofia y estilo de administracion

La administraciéon de la Compania y la gestién de los riesgos estan orientadas por la filosofia
y estilo de operacion de la alta direccidn, esta es responsable de una gestidon efectiva y
transparente, por ello debe establecer y aplicar politicas dirigidas a definir facultades y
responsabilidades que faciliten el desarrollo de las funciones.

La administracion de la Compaiia debe garantizar el conocimiento de las normas y
procedimientos de caracter externo e interno, lograr un alto nivel de compromiso con su
cumplimiento y establecer mecanismos e instrumentos de evaluacion y auto evaluacion.

La presidencia de Colvatel debe manifestar su compromiso con la ética y los valores
corporativos de la Compaiiia y vincular en este propdsito a los responsables de todos los
niveles, mediante la realizacion de actividades como:

a. Efectuar reuniones periddicas con los directivos y con los responsables y lideres
de areas y procesos,

b. Suministrar informacion periddica sobre los resultados de la gestién,

C. Solicitar la evaluacion y andlisis de casos que puedan corresponder a
irregularidades o conductas indebidas,

d. Mantener una constante actitud de transparencia en el actuar de las areas y de

la Compaiiia en general.

5.1.4. Asignacion de autoridad y responsabilidad

Los lideres de los procesos, proyectos, planes y/o programas de Colvatel, deben transmitir
a todos los niveles de la Companiia, de manera explicita y permanente, su compromiso
respecto de los valores éticos y su responsabilidad en relacion con la aplicacién de los
controles internos. Deben lograr la comprension del personal sobre sus obligaciones frente
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al sistema de control interno, la funcidon que cumple cada colaborador y las interrelaciones
con otras funciones y dependencias.

Los responsables y lideres de areas y procesos deben manifestar su compromiso con el
sistema de control interno de Colvatel mediante la ejecucidn de acciones especificas
relacionadas con:

a. Transmitir los conceptos de control interno y mantener informados a los
colaboradores sobre los resultados obtenidos de la aplicacion del control interno,

b. Comunicar y poner en practica de forma inmediata los cambios, actualizaciones
y/0 ajustes relacionados con control interno,

C. Aplicar la politica de gestion de riesgos de la Compania en el disefio y ejecucion
de controles,

d. Monitorear los resultados de los indicadores de gestion y aplicar las acciones que
permitan corregir las desviaciones identificadas,

e. Considerar las observaciones formuladas por instancias de evaluacion

independiente e implementar las recomendaciones correspondientes.

Colvatel adoptd el cédigo de buen gobierno corporativo que incluye los principios, normas
y politicas de buen gobierno de la Compaiiia, con el propdsito de asegurar la integridad ética
empresarial, la adecuada administracién de sus asuntos, el respeto a sus accionistas y los
mecanismos de divulgacion de la informacion de la sociedad.

Por otra parte, la Compaiia cuenta con la auditoria corporativa que realiza de manera
objetiva e independiente la evaluacion del sistema de control interno de Colvatel y reporta
periddicamente los resultados de su gestion a la presidencia y a la Junta Directiva.

5.2. Definicion de objetivos

En el contexto de la misidn, visidbn y mega, la Compaiia establece los lineamientos y
proyectos estratégicos.

El marco de referencia para lograr los objetivos corporativos y para ejercer control sobre
planes y programas, el modelo operativo y la estructura organizacional esta incorporado en
la estrategia corporativa 2021-2030 de la Compaiiia.

La visién de la Compaiiia es la siguiente:
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Ser el aliado estratégico de nuestros clientes mediante la prestacion de servicios
innovadores orientados a su transformacion y consolidacion digital.

La mision de la Compania esta contenida en los siguientes términos:

Gestionamos soluciones de tecnologias de la informacion y las comunicaciones que
generan valor y contribuyen a la eficiencia y productividad de nuestros clientes.

La mega tiene los siguientes componentes:

Colvatel prestara servicios a clientes del sector publico y privado enfocado en Bogotd
— Region y cobertura a nivel nacional, logrando en 2030 ingresos superiores a
$85.000 millones.

Colvatel crecera de manera rentable y sostenible, logrando un margen EBITDA
superifor al 10%.

Colvatel sera reconocido como lider en transformacion digital y modelo de buenas
practicas corporativas.

La estrategia corporativa —incluyendo los aspectos relacionados con objetivos, metas e
indicadores- debe difundirse ampliamente para que los colaboradores la conozcan y
ejecuten las actividades que les correspondan y contribuyan de manera efectiva a su
cumplimiento.

El modelo de operacidon debe estar alineado con la misién, visién, mega, lineamientos,
proyectos estratégicos y objetivos de la Compaiiia, debe estar formalmente adoptado,
documentado y difundido a todos los colaboradores de Colvatel.

Las actividades de planificacion, ejecucidon y control deben documentarse y mantenerse
actualizadas en el sistema de gestion de la Compaiiia.

Los perfiles de cargo deben ajustarse a las caracteristicas y necesidades de la estructura
organica de la Compaiiia, deben incluir los roles y responsabilidades correspondientes y el
nivel de autoridad necesaria para ejecutar las funciones asignadas de manera adecuada.

5.3. Gestion del riesgo

La Compaiia debe considerar los riesgos de caracter interno y externo como un factor
inherente a la administracion de sus negocios y actividades, por tanto estos deben ser
gestionados de manera adecuada, incluyendo acciones para su identificacion, andlisis,
evaluacion y tratamiento.
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5.3.1. Identificacion de riesgos

La administracion de la Compaiiia reconoce que existen incertidumbres, ocasionadas por
factores internos y externos que pueden afectar el cumplimiento de los objetivos
estratégicos de la Compaiiia.

Colvatel adopté una politica de gestién del riesgo que fija los lineamientos para
contextualizar, identificar, analizar, evaluar, intervenir y controlar los riesgos asociados a las
actividades de la Compaiiia.

Los criterios identificados para gestionar los riesgos consideran los aspectos que pueden
afectar el cumplimiento de la misidn, visidon, mega, lineamientos y proyectos estratégicos,
objetivos, planes, programas y proyectos de la Compaiiia.

5.3.2. Valoracion de riesgos

Este componente tiene como propdsito determinar en qué medida los eventos identificados
pueden afectar los objetivos de la Compania. Colvatel valora los eventos bajo las
perspectivas de probabilidad -posibilidad de que ocurra un determinado evento- e impacto
-efecto originado por la ocurrencia del evento-.

El andlisis y la evaluacidn de riesgos son responsabilidad de los lideres de proceso quienes
deben aplicar criterios de costo — beneficio para formular programas de intervencién y definir
las acciones de respuesta al riesgo.

Los aspectos técnicos relacionados con la valoracion de riesgos estan definidos en la
documentacion del proceso E02 - Gestion de riesgos de la Compaiiia.

5.3.3. Respuesta a los riesgos

Este componente del sistema esta orientado a identificar y evaluar las posibles respuestas
a los riesgos, considerando la probabilidad e impacto de estos en el cumplimiento de
objetivos.
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Deben considerarse las opciones en relacion con el apetito del riesgo de la Compaiiia y la
relacion costo — beneficio de la respuesta a los riesgos. Las respuestas al riesgo se clasifican
en las siguientes categorias: evitar, reducir, compartir y aceptar el riesgo.

La politica de gestion del riesgo adoptada por la Compaiia establece roles vy
responsabilidades especificos, los lideres deben actuar dentro del contexto institucional
definido por la alta direccién, gestionando los riesgos en los procesos, programas, planes,
proyectos y actividades en los que tienen participacion.

5.4. Actividades de control

Las actividades de control corresponden a las politicas, métodos, directrices, procedimientos
y otros instrumentos, incorporados en las operaciones, que contribuyen a asegurar que se
realiza una gestion eficiente y eficaz de los procesos y se aplican de manera apropiada las
gestiones para responder a los riesgos.

Los procesos de Colvatel deben incorporar el disefo y aplicacion de instrumentos de control
interno practicos, Utiles y ajustados a las necesidades y requerimientos de la Compafiia.

Los controles deben cumplir los siguientes requisitos:

a. Hacer parte integral de los procesos y actividades de la Compafiia.
b. Disefarse con base en la naturaleza y caracteristicas de los riesgos identificados.

c. Aplicarse oportunamente por parte de funcionarios con el nivel de responsabilidad y
autoridad apropiado.

d. Contar con instrumentos que permitan verificar su pertinencia, aplicabilidad,
eficiencia y efectividad.

Los instrumentos mas relevantes incorporados en el sistema de control interno de Colvatel
se mencionan a continuacion:

Valoracion de riesgos en la toma de decisiones:

El andlisis de riesgos debe corresponder a una fase indispensable y previa a la toma de
decisiones; debe enfocarse al cumplimiento de normas y procedimientos y a la aplicacion
de las directrices de la Compaiiia en relacion con la respuesta a los riesgos identificados.

(@0 M Compafnia Colombiana de Servicios de Valor Agregado y Telematicos - COLVATEL S.A. ESP
icontec NT-Nec® Diag. 23 K N° 96F - 62, Parque Empresarial La Cofradia, interior 2

W PBX: (+57 1) 438 7000 - FAX (+57 1) 2981699 - Bogot4 D.C., Colombia
www.colvatel.com

Certificado N® SC6866-1




»
)

>
X~ ‘couvaTer

Asignacion de responsabilidades.:

Las responsabilidades de los empleados de Colvatel deben constar por escrito en
documentos como los perfiles de cargo, procedimientos formales y/o instructivos especificos
y deben ser comunicadas oportunamente por parte de empleados de adecuado nivel.

Segregacion de funciones y responsabilidades:

Las actividades que por su naturaleza y/o complejidad puedan generar concentraciéon de
funciones incompatibles deben distribuirse entre diferentes cargos y/o areas.

En la aplicacion de esta directriz debe evaluarse la limitacion de recursos, efectuando la
separacion de funciones hasta donde resulte practico y razonable y adicionando controles
suplementarios como mayores niveles de supervision, la presentacion de informes
periddicos y las evaluaciones de auditoria.

Directrices por escrito.

Los asuntos que por su naturaleza, cuantia y/o nivel de riesgo requieran el cumplimiento de
ordenes e instrucciones especificas deberan soportarse mediante documentos suscritos por
los responsables, con indicacidon clara y suficiente del tipo de actividades que deben
cumplirse y la oportunidad en la que deben atenderse.

Disfrute de vacaciones:

El disfrute oportuno de vacaciones debe ser una practica organizacional, aplicable en todos
los niveles de la Compaiiia, planificada por la gerencia de talento humano y monitoreada
por la alta direccién.

Registro oportuno y adecuado de operaciones:

Los hechos que tengan efecto sobre la situacion financiera, legal y administrativa de la
Compaiiia deben registrarse y reportarse oportunamente para garantizar que se cuenta con
informacidn fiable, Gtil y relevante para el control de las operaciones y para la toma de
decisiones.
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Acceso a activos y registros.

Debe definirse y delimitarse claramente el acceso a activos y registros de la Compaiiia.
Solamente el personal autorizado por razén de su cargo y de las labores correspondientes
tendra permitido el acceso a estos elementos.

Control de sistemas de informacion:

Los sistemas de informacidn deben incorporar mecanismos de seguridad en todas sus fases,
deben ser verificables (auditables) y contar con elementos que permitan revisar la
trazabilidad de las transacciones.

Documentacion:

Los hechos y actividades significativos relacionados con la gestion de la Companiia deben
respaldarse con la documentacidn necesaria.

La documentacion de la Compafiia debe incluir:

a) Soportes de las politicas, manuales, procedimientos y otros documentos que
orienten la operacion de la Compaiiia,

b) Los procedimientos y los registros requeridos por normas externas y necesidades
de la Compaiiia,

C) Los documentos que la Compafiia considera necesarios para asegurarse de la

eficaz planificacion, operacién y control de sus procesos.

Manuales de procedimientos:

La documentacién debe ajustarse al modelo operativo y a la estructura del sistema de
gestién de la calidad de la Compafiia, debe facilitar el mejoramiento continuo y la
optimizacion de los procesos de Colvatel.

La Compaiia debe establecer y mantener manuales de procedimientos que incorporen los
siguientes aspectos: Identificacion y descripcion del procedimiento, control de los registros
y control de documentos externos usados en el procedimiento.

Supervision:

En el esquema organizacional de la Compania, la supervision es la facultad y la
responsabilidad asumidas por un nivel superior de evaluar y analizar procedimientos y
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actividades para verificar su pertinencia, oportunidad de ejecuciéon y ajuste a los
requerimientos y objetivos de la Compaiiia.

La supervision debe ejercerse de manera sistematica y debe generar, en los casos en los
que se identifiquen desviaciones y/o brechas, correctivos y acciones de mejoramiento.

Revisjones de control:

Los lideres y responsables de procesos y areas funcionales deben practicar revisiones
periddicas especificas para verificar que el sistema de control interno aplicable esta
funcionando adecuadamente, que se evitan y/o detectan oportunamente errores o
irregularidades y que se toman las medidas preventivas y/o correctivas pertinentes.

Arqueos e inventarios:

Los bienes y derechos de propiedad de la Compaiiia o administrados por esta deben ser
objeto de inventarios y/o arqueos periddicos para comprobar su existencia, estado y
condiciones de uso, validar la correccion y oportunidad de los registros, verificar el
cumplimiento de normas y procedimientos relacionados con su adecuada custodia y manejo.

Indicadores:

La Compafiia debe contar con un sistema de indicadores que permita monitorear los
procesos en términos de eficacia, eficiencia y efectividad.

Los lideres de cada proceso deben asegurar que se incluyan y apliquen los indicadores
necesarios para medir el cumplimiento de las metas y objetivos programados. Sobre las
desviaciones identificadas deben tomarse acciones correctivas o preventivas pertinentes.

5.5. Informacion y comunicacion

Este componente incorpora las actividades relacionadas con la identificacion, obtencidn y
comunicacién de informacion de fuentes internas y externas de manera clara, suficiente y
oportuna para que el personal de Colvatel pueda atender adecuadamente sus
responsabilidades y para que los grupos de interés se enteren de manera oportuna y
suficiente sobre hechos relevantes relacionados con la Compafiia.
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La comunicacion efectiva debe fluir ampliamente y en todos los sentidos y niveles en la
Compaiiia.

La alta direccion debe garantizar la existencia y aplicacion de métodos e instrumentos
adecuados para que el proceso de informacion y comunicacién de Colvatel funcione
apropiadamente, facilite la comprensién de los objetivos organizacionales y promueva la
interaccion de los procesos.

5.5.1. Administracion de la informacion

Colvatel debe contar con el soporte necesario para generar un nivel de comunicacion interna
y externa que permita divulgar la informacidén en forma clara, confiable y oportuna, a la
audiencia requerida y usando los medios de comunicacion apropiados.

La Compaiiia debe contar con instrumentos que permitan mantener, consultar y controlar
adecuadamente los documentos y registros que se generan por la ejecucion de los
diferentes procesos de la Compafiia.

5.5.2. Sistemas de informacion

Los recursos humanos, metodoldgicos y tecnoldgicos que intervienen en la generacién de
informacién conforman el sistema de informacion de la Compainiia, establecido para facilitar:

a. La toma de decisiones,
b. La evaluacién del desempeiio,
C. La rendicidn de cuentas y la presentacion de informes.

El sistema de informacion debe evaluarse de manera permanente y ajustarse a las
necesidades de la Compafiia por cambios derivados de asuntos comerciales, técnicos,
organizacionales y/o normativos.

La administracién debe asegurar la provision de los recursos necesarios para el adecuado
funcionamiento del sistema de informacion de la Compafiia.
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5.5.3. Comunicacion y medios

La estructura de comunicacién y medios de la Compania debe incluir estandares de
comunicacién especificos, orientarse a la difusion de informacion estratégica, operativa y de
negocios mas relevante y utilizar instrumentos, procedimientos y recursos apropiados,
seguros y debidamente formalizados.

Colvatel debe contar con un protocolo de comunicaciones constituido por el conjunto de
pautas que permitan el flujo de informacién multidireccional, la utilizacion de un mensaje
visual, oral y escrito homogéneo y la adecuada identificacién de la Compafiiia por parte de
los grupos de interés.

La Compaiiia debe disponer los mecanismos adecuados para que el personal pueda sugerir
mejoras, cambios y/o ajustes en procesos y actividades, presentar reportes de hechos que
deban ser conocidos por instancias superiores y pueda comunicar sus peticiones e
inquietudes o las de terceros.

5.6. Monitoreo

Mediante este componente se valora la presencia y el funcionamiento de los componentes
del sistema de control interno y la calidad de su desempefio. Las actividades de monitoreo
pueden realizarse “ongoing’ o mediante evaluaciones especificas, con el propdsito de
asegurarse de que la gestién se realiza en todos los niveles organizacionales, que la
estructura, disefo y operatividad del sistema de control interno es eficaz, se cumple de
acuerdo con lo planificado y se ajusta a los requerimientos y necesidades de la Compaiiia.

El monitoreo permite identificar oportunidades de mejoramiento y promueve la eficacia y
eficiencia del sistema de control interno.

Las actividades de monitoreo aplicables son las siguientes:

5.6.1. Autoevaluacion

Las actividades de autoevaluaciéon deben ser desarrolladas por los lideres y responsables de
los procesos de manera permanente.

La autoevaluacion facilita la oportuna identificacion de desviaciones y deficiencias, permite
obtener informacion directa sobre los resultados de la gestién y el efecto sobre el
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cumplimiento de metas y contribuye a la implementacion de las medidas necesarias para
asegurar el logro de objetivos.

Los responsables de las actividades de autoevaluacion deben tomar como referentes las
herramientas e instrumentos dispuestos por la Compaiiia, incluyendo la revisién de los
controles establecidos en los procesos, la evaluacion de los riesgos asociados y la verificacion
de los resultados y tendencias de los indicadores de gestion.

Las actividades de monitoreo deben aplicarse durante todas las etapas de las operaciones
y procesos, considerando que, en cada una de ellas, la evaluacién tiene propdsitos
diferentes.

5.6.2. Evaluacion independiente

La realizacion de evaluaciones por parte de 6rganos que no interviene en la ejecuciéon de
operaciones y procesos de la Compania garantiza un examen independiente y objetivo sobre
la pertinencia, eficacia y eficiencia del sistema de control interno, la emisién de un concepto
neutral bajo la perspectiva profesional de personal diferente de quienes desarrollan las
actividades objeto de evaluacion y la valoracién del cumplimiento de normativas, planes,
programas Yy objetivos de caracter institucional.

En Colvatel estas funciones son realizadas por la auditoria corporativa, la revisoria fiscal y
los drganos de vigilancia y control.

La auditoria interna es un proceso independiente y objetivo de aseguramiento y consulta,
que se cumple bajo estandares de general aceptacidn, disefiado para proporcionar
seguridad razonable sobre el logro de los objetivos de la entidad. Los objetivos se clasifican
en:

¢ Establecimiento de estrategias para la Compaifiia,

e Efectividad y eficiencia de las operaciones,

¢ Confiabilidad de la informacion financiera,

e Cumplimiento de leyes, normas, politicas y reglamentos.

La funcion de auditoria interna se enfoca al control de los riesgos con el fin de agregar valor
mediante el mejoramiento de la eficacia y eficiencia de las operaciones de la Compainia.

Las actividades de auditoria deben coordinarse con otros érganos de control para lograr un
adecuado cubrimiento, optimizar en uso de recursos y evitar duplicidades.
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Como resultado de las evaluaciones del sistema de control interno se generaran planes de
accion o de mejoramiento, concertados con los lideres y responsables de procesos y
dependencias funcionales.

El proceso de evaluacién debe considerar las siguientes etapas:

e Establecer el alcance, naturaleza y oportunidad de las evaluaciones del Sistema de
Control Interno que practicara la Direccion de Control Interno en cada vigencia.

e Considerar los riesgos inherentes a los procesos.

o Establecer los recursos humanos, técnicos y operativos requeridos para efectuar la
evaluacion del Sistema de Control Interno.

e Evaluar la pertinencia, aplicabilidad, eficacia, eficiencia y efectividad de los controles
establecidos y ejecutados en los procesos y operaciones de la Compaiiia.

e Informar a la Direccién de la Compaiia sobre la efectividad del Sistema de Control
Interno y recomendar las acciones de mejoramiento que deben emprenderse.

5.6.3. Modelo de las tres lineas de defensa

La Compaiiia adopta el “Modelo de las tres lineas de defensa” promulgado por 7he Institute
of Internal Auditor — ITA Global mediante una “declaracion de posicion”.

El modelo contribuye a asegurar el éxito de las iniciativas para gestionar el riesgo,
incrementa el nivel de entendimiento de riesgos y controles y mejora la efectividad del
sistema de gestion.

El modelo esta configurado asi:

1. Primera linea: Controles de la gerencia y medidas de control interno.

2. Segunda linea: Funciones de supervision de riesgos, controles y cumplimiento,
establecidas por la administracion.

3. Tercera linea: Aseguramiento independiente.

Las funciones esenciales de los érganos de gobierno corporativo (asamblea general de
accionistas y junta directiva) y de la alta direccién deben facilitar y promover el adecuado
funcionamiento del sistema de gestion de riesgos.

El modelo de las tres lineas de defensa de Colvatel tiene la siguiente estructura:
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ETAPA Primera Il_r!ea de def_ensa: la
gestion operativa

?

COLVATEL

ORGANOS DE GOBIERNO CORPORATIVO

PRESIDENCIA

t

Segunda linea de defensa:

Funciones de gestion de riesgos y
cumplimiento

|

Tercera linea de defensa: auditoria
interna

Coordinadores, lideres, asesores,
profesionales, analistas, auxilares,
técnicos, etc.

Vicepresidente de experiencia, gerentes,
directores y jefes

Auditoria corporativa

* Responsables de identificar, evaluar,
controlar y mitigar los riesgos, guiando el

* Responsable de gestionar los riesgos y
cumplimiento para ayudar a crear y/o
monitorear los controles de la primera
inea de defensa.

* Proporcionar a los organismos de
gobierno corporativo y a la alta direccion
un aseguramiento comprensivo basado
en el mas alto nivel de independencia y

* Monitorear riesgos especticos takes objetividad dentro de la organizacién.

como el incumplimiento de leyes y
regulaciones aplicables, para que estos
sean reportados a la Presidencia y en
algunos sectores econémicos,
directamente a los organismos de
gobierno corporativo.

desarrollo e implementacion de polticas
y procedimientos que aseguren que las
actividades efectuadas son consistentes
con las metas y objetivos de la
Compafia.

* Revisar la eficiencia y efectividad de las
operaciones, salvaguarda de activos,
confiabiidad e integridad de los procesos
de reporte y cumplimiento con leyes,
regulaciones, poltticas, procedimientos y
contratos.
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ACTIVIDADES

PRINCIPALES
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* Propietarias de los riesgos y la gestion
de los mismos.

* Apoyar en la administracion de polticas
en cuanto a definicion de roles y
responsabilidades y establecimiento de
objetivos para su implementacion.

* Proveer aseguramiento sobre la
efectividad del gobierno corporativo, la
gestion de riesgos y el control interno,
incluyendo la manera en que la primera y
segunda linea de defensa alcanzan sus
objetivos de gestion de riesgos y control.

* Responsables de la implementacion de
acciones correctivas para hacer frente a
deficiencias del proceso.

* Monitorear riesgos financieros y la
emisidn de ka informacion financiera.

La implantacion del modelo debe facilitar el cumplimiento de los siguientes objetivos de la
auditoria corporativa de Colvatel:

a. Lograr mayor alcance y mejorar la oportunidad de las evaluaciones del sistema de
control interno de la Compafiia.

b. Optimizar la gestion de riesgos y maximizar el uso de oportunidades.

c. Asegurar la correcta y oportuna aplicacion de los planes de mejoramiento suscritos
por la Compafiia.

5.6.4. Reporte a Junta Directiva

La Compaiiia debe contar con una linea de reporte y un procedimiento para que la Junta
Directiva conozca el estado y evolucidn del sistema de control interno (SCI).

Los resultados de las evaluaciones del SCI deben ser informados a la alta direccion de la
Compaiiia, indicando su pertinencia y suficiencia.

La Junta Directiva evalud las diferentes alternativas y esquemas para informar sobre el SCI
y determind que la auditoria corporativa de Colvatel debe presentar periddicamente un
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informe sobre los procesos de evaluacion aplicados y los resultados obtenidos, con el
propdsito de que este érgano estudie, analice y haga recomendaciones que contribuyan al
fortalecimiento del sistema de control interno de la Compaiiia.

La presente politica rige a partir de la fecha y deroga la Directiva del 12 de junio de 2013.

Firmado digitalmente por
Carlos E. Gonzalez R.
Nombre de reconocimiento
(DN): cn=Carlos E. Gonzalez
R., o=Colvatel S.A ESP,
ou=Presidente Ejecutivo,
email=cgonzalez@colvatel.
com, c=CO

CARLOS E. GONZALEZ R.
PRESIDENTE EJECUTIVO

Bogotd, 30 de marzo de 2022.
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